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«Wir schützen die Informationen 
und Daten von Valiant, unserer 
Kundschaft und Mitarbeitenden»

Risiko Management der Bank in Zeiten des Umbruchs - Cycber Risiken7



Präsentationsvorlage – Ort, XX. Monat 20XX 8



Die Bedrohung

• Ist real und da

• Die Techniken sind bekannt

• Die Angreifer sind bekannt

Präsentationsvorlage – Ort, XX. Monat 20XX 9

Cyber
Powers

Cyberkriminelle 
Organisationen

Hacktivisten

Einzeltäter
Quellen:

https://attack.mitre.org
Cyber Kill Chain® | Lockheed Martin

https://www.ncsc.admin.ch

https://attack.mitre.org/
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.ncsc.admin.ch/


Die Schwachstellen

• Die Zahl der ausgenutzten 0-Tage-Lücken 

(0-days) stieg 2023 um mehr als 50 %, insbesondere von 

staatlichen Akteuren

• Zunehmende Angriffe auf Edge-Geräte und Anwendungen 

(Firewalls, Hypervisoren, VPNs)

• Im ersten Quartal 2024 waren 1 von 4 neu ausgenutzten 

Sicherheitslücken 0-Tage-Lücken

• Fast die Hälfte der neu ausgenutzten Schwachstellen wurde 

als 0-Day-Schwachstelle oder innerhalb von 7 Tagen nach 

Offenlegung ausgenutzt

• >34’000 gemeldete Schwachstellen YTD

Präsentationsvorlage – Ort, XX. Monat 20XX 10

Quellen:

Cofense – Annual State of Email Security 2024; Microsoft - MDDR 2023

https://www.cvedetails.com/



Schutz durch Standards

• Seine Daten kennen

• Vorgaben festlegen

• Risiken analysieren

• Lieferanten und Dienstleister steuern

• Systeme Schützen

• Mitarbeitende Sensibilisieren

• Auffälligkeiten erkennen und Systeme Überwachen

• Reaktionsplanung

• Fähigkeit zur Wiederherstellung

Präsentationsvorlage – Ort, XX. Monat 20XX 11

Quellen:
Cybersecurity Framework | NIST oder IKT Minimalstandard BWL

https://www.cisecurity.org

https://owasp.org/

https://www.nist.gov/cyberframework
https://www.cisecurity.org/


Sicherheit durch Überprüfung

• Konfigurationsprüfung

• Schutzbedarfsanalyse

• Penetration-Testing

• Red-/Purple-Teaming

• Schwachstellen-Scans

• Bug Bounty Programm

• Provider Überprüfung

• Verhalten der Benutzer (Phishing, Sozial-Engineering)

Präsentationsvorlage – Ort, XX. Monat 20XX 12
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Ueli Amsler
CISO
05.11.2024

Informationen der FaSi Q3 2024
Security Lagebewertung



Ziele der Fachkommission Sicherheit (FaSi)

Update IT- und Cyberrisiken Oktober 2415

• Gemeinsame Sicht auf die Sicherheitslage der Valiant schaffen.

• Aufzeigen der kritischen Ereignisse mit Fokus auf notwendige 

Massnahmen und stellen von Anträgen. (PDCA)

• Erkennen von Veränderungen im Risikoinventar.

• Freigabe des Berichtes -> GL -> PRA - > VR



Update IT- und Cyberrisiken Oktober 24

Lagebewertung & -beurteilung

16



Update IT- und Cyberrisiken Oktober 24

Lagebeurteilung 1/2

17

Die einzelnen Rubriken sind im Anhang erläutert.

Keine Incidents führten zu einer Beeinträchtigung der 
Vertraulichkeit, Integrität oder Verfügbarkeit. Die Anzahl 
zeigt die als True Positive eingestuften Incidents.
Ein Incident war die unerlaubte Installation eines 
zusätzlichen Browsers, die anderen stammen aus dem 
Redteaming (Überprüfung der Maturität)

Der Radar ist gegenüber dem Q2 unverändert. 
Folgende Punkte sind hervorzuheben:
Quantencomputing: NIST veröffentlichte im August 
die ersten 3 Post-Quantum Encryption Standards (ML-
KEM, ML-DSA, and SLH-DSA) Valiant stimmt sich 
betreffend Massnahmen regelmässig mit seinen 
Providern ab.
Ransomware und DDoS Attacken bleiben die zwei 
Bedrohungen mit der grössten 
Eintrittswahrscheinlichkeit. Ein DDoS Angriff auf 
Swisscom führte auch zu einem Unterbruch bei 
Valiant Services.

als und die 
grosse Anzahl von Schwachstellen und die 
Behebungszeit in der Workplace-Umgebung erfordert 
weiterhin ein grossen Augenmerk.

Das Q3 zeigt eine weitere Zunahme der weltweit 
festgestellten Cyberangriffe. In der Schweiz ist nur eine 
leichte Zunahme feststellbar.



Update IT- und Cyberrisiken Oktober 24

Lagebeurteilung 2/2
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Die einzelnen Rubriken sind im Anhang erläutert.

Es wurden vermehrt Schwachstellen in bekannten 
Applikationen aufgedeckt. Zudem wurde eine leichte 
Zunahme erfolgreicher Ransomware Angriffe verzeichnet.

Die Anzahl gefährlicher Sicherheitslücken über alle 
Software-Hersteller bleibt sehr hoch. Das NCSC empfiehlt 
bei bekanntwerden neuer Sicherheitslücken, alle 
empfohlenen Massnahmen, schnellstmöglich umzusetzen 
und die Indikatoren eines möglichen Angriffs in die 
laufende Überwachung einfliessen zu lassen, um Angriffe 
frühzeitig zu erkennen und zu stoppen!

Auch im 3. Quartal hat sich das Verhalten der 
Mitarbeitenden leicht verbessert hat. Von 1125 
versendeten Phishing E-Mail wurden 970 erkannt (OK), 
155 wurden nicht als Phishing erkannt, bei 42 wurde auf 
einen Link geklickt und bei 113 wurde der Anhang 
geöffnet oder die Zugangsdaten bekannt gegeben.
Die Anzahl der Mitarbeiter, welche sich mehrfach falsch 
verhalten ist gering und das Fehlverhalten erfolgt 
mehrheitlich bei den schwereren Mails.
Die Wirksamkeit der Phishing-Kampagne und der 
Sensibilisierungs-Massnahmen ist in der Auswertung 
erkennbar.



Update IT- und Cyberrisiken Oktober 24

Es wurden 2 Fälle von Vandalismus verzeichnet. Bancomaten wurden keine gesprengt.

Bei betrügerischen Aktivitäten gegenüber unseren Kunden, konnte sich Valiant erneut schadlos halten. Zudem ist die Anzahl an 
polizeilichen Verdachtsmeldungen bei TWINT Accounts weiterhin rückläufig.

Ein DDoS Angriff auf unseren Provider Swisscom führte zu einem Unterbruch verschiedener Services. Dieser konnte durch 
unseren Mitigations-Service nicht verhindert werden. Eine weitere Zunahme der Angriffe mittels Phishing Mails wurde im Q3 
festgestellt. 

Der Client von Valiant ist sehr gut gehärtet. Der GAP wird 
mit eigenen Mitteln durch Mitarbeitende von Valiant geschlossen. Valiant hat auf Stufe IT-Leitung entsprechende Massnahmen 
mit dem VRP von Inventx eingeleitet. 

Valiant verzeichnete keinen erfolgreichen Cyber-Angriff im Q3. Erneute Angriffe gegen die Geldautomaten bei unseren 
Geschäftsstellen aber auch die geopolitische Lage können die Sicherheitslage von Valiant beeinflussen. 

Basierend auf den vorhandenen Informationen und Schutzmassnahmen beurteilt die Fachkommission Sicherheit die 
Sicherheit der Valiant Bank AG jedoch als unverändert stabil. 

Lagebewertung

19 Quelle: Fachkommission Sicherheit, admin.ch
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Zum schlussKennen

Fokus auf das RichtigeEinfach aber konsequent 

Präsentationsvorlage – Ort, XX. Monat 20XX 21

Bedrohung 

+ Schwachstelle

= Gefahr

• Weniger ist mehr

• Risikobasiert verbessern

• Seine Daten kennen

• Kronjuwelen identifizieren

• Standards anwenden

• Testen, testen, testen

Wie sich KMU’s erfolgreich vor Cyberattacken schützen können



Bedrohungsradar

Update IT- und Cyberrisiken Oktober 2422 Quelle: Fachkommission Sicherheit

Quellen:

Fachkommission Sicherheit Valiant



9 lila Informationssicherheitsregeln
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Wirtschaftsausblick 2025:
Trump – Trades – Taxes

Bern, 18. November 2024

Renato Flückiger,

Chefökonom Valiant Bank AG



Quelle: Bloomberg25

Starke Verschiebungen in den Wahlbezirken zu 2020

• 2016: 136,8 Mio. Stimmen

• 2020: 158,5 Mio. Stimmen

• 2024: ~ 150 Mio. Stimmen



US-Präsidentschaftswahl: Harris hat möglicherweise wegen 
ihrem Wirtschaftsprogramm die Wahlen verloren…

26

Harris Trump

Firmen: Firmen:

Steuererhöhung von 21% auf 28% Steuerreduktion von 21% auf 15%

Private: Private:

Verlängerung Steuerreduktion 

(ausser bei Einkommen über USD 400’000 p.a.)
Verlängerung der früheren Steuerreduktion

Erhöhung Mindesteinkommen von 7.25 auf 15 USD Abschaffung Rentenbesteuerung

Stärkung Binnenwirtschaft: Stärkung Binnenwirtschaft:

Staatliche Investitionen / Unterstützung Mittelschicht Handelspolitik mit Importzöllen

Quelle: American Century
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…und Finanzmärkte rechneten mit einem Trump-Wahlerfolg

Entwicklung Dollar-Index ab Juli 24 Entwicklung 10-jähriger US-Zins ab Juli 24

«Aufholjagd» Kamala Harris «Aufholjagd» Kamala Harris

«Aufholjagd» Donald Trump«Aufholjagd» Donald Trump

Rede von Harris in Pennsylvania zu ihrer Wirtschaftspolitik (25.09.2024)



Quelle: Bloomberg28

Trump-Trade: Performance ab Wahltag
Performance vom 5.11. bis 14.11.2024, umgerechnet in CHF
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Quelle: Eigene Darstellungen29

Mögliche Auswirkungen auf  US-Dollar und US-Aktien

Erwartung einer restriktiveren Geldpolitik: 

Protektionismus mit Zöllen führt zu einer höheren 

Teuerung

→ FED könnte die Zinsen länger höher halten

→ Zinsdifferenz spricht für Nachfrage des USD

Höhere Inflation: Trumps Politikvorschläge (Zölle, 

Einwanderungsbeschränkungen) könnten inflationär wirken und 

den realen Wert des Dollars schwächen

Wachsende Staatsschulden: Steuersenkungen und höhere 

Ausgaben könnten das Defizit erhöhen und Vertrauen in den 

USD untergraben

US-Dollar

Repatriierung von Anlagegeldern könnte v.a. den US-

amerikanischen Aktienmarkt unterstützen (Flow of

Funds)

Senkung Unternehmenssteuern und Deregulierung

Kurzfrist-Deals vor Zollanhebung

Höhere Zinsen (Finanzierungskosten)

Höhere Inflationsraten (Aktienrisikoprämien)

Abnehmende Einwanderung

Protektionismus und Fragmentierung von 

Wertschöpfungsketten führen zu Ineffizienz und Teuerung

US-Aktienmarkt



Weiten wir den Blick aus: Konjunkturweltkarte 2025

30 Quelle IMF Data Mapper; BIP und Inflation aus Bloomberg, Schätzungen vom September 2024; Karte zeigt BIP-Schätzungen für das Jahr 2025 des IMF

BIP: 1.8%

Inflation: 2.3%

BIP: 1.4%

Inflation: 0.9%

BIP: 1.2%

Inflation: 2.0%

BIP: 4.5%

Inflation: 1.3%

BIP: 3.0%

Inflation: 3.5%



Einkaufsmanager-Indizes: Stimmungswerte zwischen Industrie 
und Dienstleistungen klaffen weiterhin auseinander

Einkaufsmanager-Index verarbeitendes Gewerbe Einkaufsmanager-Index Dienstleistungen

Quelle: Bloomberg31
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Welt 49.3 49.0 50.0 50.3 50.6 50.3 50.9 50.9 49.7 49.5 48.8 49.4 50.6 51.6 52.3 52.4 52.5 52.7 54.1 53.1 53.3 53.8 52.9 53.1

USA 46.7 47.4 49.1 47.8 50.3 49.2 48.7 48.5 46.8 47.2 47.2 46.5 52.7 51.3 53.4 52.6 51.4 49.4 53.8 48.8 51.4 51.5 54.9 56.0

Eurozone 44.2 44.4 46.6 46.5 46.1 45.6 47.4 45.8 45.6 45.8 45.0 45.9 48.2 48.1 48.4 50.0 51.1 52.9 53.2 52.8 51.9 53.3 50.5 51.2

Schweiz 42.1 43.0 43.1 44.0 45.2 41.4 46.4 43.9 43.5 49.0 49.9 49.9 53.6 56.9 54.6 53.0 47.6 55.6 48.8 52.0 44.7 52.9 49.8 51.8

Japan 48.3 47.7 48.0 47.2 48.2 49.6 50.4 50.0 49.2 49.8 49.7 49.2 51.7 52.0 53.1 52.5 54.1 54.6 53.8 49.4 53.9 54.0 53.9 49.3

China 49.4 49.0 49.2 49.1 50.8 50.4 49.5 49.5 49.4 49.1 49.8 50.1 51.5 52.9 52.7 52.5 52.7 52.5 54.0 51.2 52.1 51.6 50.3 52.0



Quelle: Capital Economics32

Globale Industrieproduktion fällt wieder zurück
Industrieproduktion (YoY) Globaler Einkaufsmanager-Index Neuaufträge

Industrieproduktion (YoY)

Einkaufsmanager-

Index Neuaufträge

Globale Industrie-

prdouktion YoY
(rechts)

Verbesserte              

Wertschöpfungs-

ketten

China

Übrige Schw.-L.

Welt

USA

Übrige entw. VW 



Quelle https://tradingeconomics.com/

Sparquoten der Haushalte sagen viel über die Stimmung in 
einer Volkswirtschaft aus (in % des verfügbaren Einkommens)

Die Werte für die USA, Eurozone, Deutschland, Frankreich und Spanien sind für das zweite Quartal 2024; Italien und Japan erstes Quartal 2024; Schweiz 

und China: Ganzes Jahr 2023
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Kerninflation: In den USA wieder hartnäckiger

Quelle: Bloomberg 

Kern-Inflationsentwicklung 
Veränderungen % zum Vorjahr

USA

Eurozone

Schweiz

Kern-Inflationsentwicklung
Veränderungen % zum Vormonat
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USA

Eurozone

Schweiz
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Zinssenkungserwartungen werden neu einkalkuliert

Quelle: Bloomberg35

US Federal Reserve

Europ. Zentralbank Entwicklung erwarteter Leitzins

Entwicklung erwarteter Leitzins

+1%
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SNB: Zinserwartungen massiv unter neutralem SNB-Zinssatz, 
der um 1.00% liegen dürfte

Quelle: Bloomberg; Zinskurve CHF Swap Curve36

Markterwartungen der Zinskurve Schweiz vom heutigen Zeitpunkt

Spot 14.11.24

6 Monate

12 Monate

24 Monate

36 Monate

SNB halbiert ihre 

Inflationsprognose 2025 

zwischen Juni und September 

von 1.1% auf 0.6%

Inlandteuerung liegt zwar noch 

bei 1.8% (teurere 

Dienstleistungen), jedoch 

Güterpreise bei -1.3%

Administrierte Energiepreise; 

sinkender Referenzzinssatz; 

reale Aufwertung CHF werden 

Teuerung im 2025 drücken



Quelle: BFS, BWO

Immobilien Schweiz: Referenzzinssatz-Senkung im 1. Halbjahr 
2025 dürfte Entlastung bringen
Entwicklung der Angebots- und 

Bestandesmieten
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Quelle: IBES38

Aktien: Kurs/Gewinnverhältnisse auf Erwartungen 2025
USA «priced for perfection»; restliche Welt moderat bewertet
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Gold: Realwert-Erhalt bei Abwertung von Nominalwährungen

1929: Durchschnittliches EFH: ~ USD 5’000

1 kg Gold: USD 665

7.5 kg Gold fürs EFH

2024: Durchschnittliches EFH: ~ USD 570’000

1 kg Gold: USD 86’000 

6.6 kg Gold fürs EFH
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Erholung
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Unsere Basis- und Alternativszenarien

Basisszenario: 

Stabilisierung

BIP Global 12M: ~ 3.0%

BIP Schweiz 12M: ~ 1.5% 

Inflation Schweiz 12M: < 1.0%

Positiv: 

Deutliche Erholung

BIP Global 12M: > 3.5%

BIP Schweiz 12M > 1.5%    

Inflation Schweiz 12M:      < 1.0%

Negativ: 

Stagflation

BIP Global 12M: < 2.5%                     

BIP Schweiz 12M: < 1.0%   

Inflation Schweiz 12M: > 1.5%

Eintrittswahrscheinlichkeit: 65% Wahrscheinlichkeit: 15% Wahrscheinlichkeit: 20%



Zusammenfassung und Konklusion

Weltwirtschaft entwickelt sich auch 2025 verhalten, zunehmende 

Fragmentierungsrisiken in den Wertschöpfungsketten.

Der Inflationsrückgang setzt sich grundsätzlich fort, Teuerungsrisiken 

sind hauptsächlich in der US-Handelspolitik zu erkennen.

41

SNB reagiert gegen reale Aufwertung des Schweizer Frankens, doch 

Zinsdifferenz kann «struktureller Stärke» nur wenig entgegensetzen.
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